
I. ВИШИНГ (социальная инженерия) –

это те самые звонки финансовых 

мошенников, которыми каждый из нас 

общался хоть раз в жизни

II. ФИШИНГ – это поддельные сайты: 

охота за данными наших с вами 

банковских карт в сети Интернет 

Формы мошеннических действий:

1

Ликбез 
финансовой 

безопасности



1. «Услуга с подвохом…»

Сначала собеседник-злоумышленник располагает к себе 

доверие своей будущей жертвы, а затем просит о пустяке:

Помочь с заказом, получить скидку или проголосовать 

в конкурсе детских рисунков… 

Вас попросят перейти по ссылке и ввести код из СМС!

ЭТО ПРЯМОЙ ПУТЬ К ВЗЛОМУ ВАШЕГО АККАУНТА!

Ссылка ведет на фишинговую страницу!

Перепроверяйте любую входящую информацию, 

особенно при общении с новыми знакомыми!

НЕ переходите по неизвестным ссылкам!
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2. «Работа для всех…»

Новый знакомый или вовсе незнакомый собеседник 

Вам может предложить «непыльную» подработку:

переводить деньги, принимать посылки… 

На самом же деле Вас втягивают в преступные 

схемы дропперства! Вы становитесь соучастником,

Помогая мошенникам обманывать других людей! 

НЕ становитесь дроппером! ЭТО ПРЕСТУПЛЕНИЕ!

Перепроверяйте любую входящую информацию! 

НЕ переходите по неизвестным ссылкам!
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3. «Дай доступ на минутку»

Злоумышленник под предлогом того, что у него

не грузится файл или «нужно скачать билеты – помогите»,

просит логин и пароль от аккаунта своей будущей жертвы!

Как только мошенник получит доступ – он заблокирует 

Ваш профиль! А за возвращение контроля зачастую начинают 

требовать выкуп, угрожая при этом удалением всех данных!

Перепроверяйте любую информацию, НЕ переходите по неизвестным ссылкам!

НЕ верьте заманчивым предложениям и просьбам о такой помощи –

никому не давайте доступ к своим ЛК! 4
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4. «Ваш питомец?»

Злоумышленники стали обманывать хозяев потерявшихся 

Питомцев с помощью ИИ. На основе фото из объявления 

о пропаже животного аферисты генерируют новый снимок, 

якобы подтверждающий его находку!

После этого мошенники отправляют картинку своей жертве

и просят быстро перевести вознаграждение уже до встречи!

Получив деньги на эмоциях – они перестают выходить на связь!

Перепроверяйте любую входящую информацию!

НИКАКИХ АВАНСОВ!!! 5
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5. «ПРИЗЫ от популярных блогеров» 

Ликбез 
финансовой 

безопасности

Перепроверяйте всю входящую информацию 
(внимательно проверяйте страницы блогеров)!

Остерегайтесь фишинга!

НЕ переходите по неизвестным ссылкам! 

Сообщение Вам со взломанного аккаунта о победе в конкурсе:

«Вы выиграли ПРИЗ !!!»

- мошенники выстраивают длительную переписку;

- мошенники просят оплатить госпошлину – через кнопку-ссылку;

- мошенники просят назвать данные карты для перевода приза)



6. «За нами следят…через умную колонку!»

Мошенники всё чаще интересуются умными колонками… А бывает

и так, что она сама начинает говорить или выполнять не ваши команды…

значит открыт доступ злоумышленнику… а после сбора данных она 

попросит назвать код…в ЛК банка или на портал Госуслуг…

Алиса, а это точно ты, это не мистика?

Не ГОВОРИТЕ вслух никакие коды!

Проверьте список подключенных устройств – удалите лишние!

Отключите колонку от питания или интернета 

и замените пароль от ее аккаунта!
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7. «Управление счетом»

Кузбассовцам стали поступать сообщения с предложением

По передаче денег в управление «опытному» трейдеру. 

Часто это приводит к потере вложенных денег. Этот

Трейдер просто исчезает…

НЕ доверяйте финансовым пирамидам!

Проверяйте лицензию финансовой организации на сайте Банка России!

Внимательно читайте договор!
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8. «Безопасный счет»

Схема 2025 года – обманутые люди сами перезванивали 
мошенникам после якобы атаки, взлома аккаунта, кредитной заявки… 

Самых безопасных счетов не бывает!
Они все безопасные – требования одинаковые!

Мошенники предлагают перевести 

все деньги на безопасный счет!
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ФОРМУЛА УСПЕХА МОШЕННИКОВ:

Увы, мы готовы сделать ВСЁ,
что просят от нас мошенники !!!

эффект 
неожиданности

яркие 
эмоции

психологическое 
давление, паника

актуальная 
тема



 Возьмите паузу и спросите
совета у родных и друзей!

 Не сообщайте никакие 
коды и данные карты!

 Не раскрывайте свои 
личные данные!

КАК ПРОТИВОСТОЯТЬ ТЕЛЕФОННЫМ МОШЕННИКАМ ?
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В 2026 ГОДУ

Насторожитесь!



II. Примеры фишинга в сети Интернет:

САЙТЫ, МАСКИРУЮЩИЕСЯ ПОД ГОСУСЛУГИ
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САЙТЫ, МАСКИРУЮЩИЕСЯ ПОД САЙТЫ ИЗВЕСТНЫХ БРЕНДОВ
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П р и з н а к и  
ф и ш и н г о в ы х  
с а й т о в

• Ошибки в адреcе cайта

• Сайт cоcтоит из 1 cтраницы

• Отcутcтвует замочек

• B названии cайта нет https

• Ошибки в текcте и дизайне

• Побуждают ввеcти cвои 
личные/финанcовые данные

• По6уждают cкачать файл, 
уcтановить ПО
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Поэтому ПОМНИТЕ !

ВАША БЕЗОПАСНОСТЬ

ЗАВИСИТ ОТ ВАШЕЙ ВНИМАТЕЛЬНОСТИ!





Мы в VK Мы в OK

www.рцфгк42.рф Мы в RuTubewww.fincult.info

Полезные 
цифровые 
сервисы!17

Мы в МАХ



КТО ПРЕДУРЕЖДЕН –

ТОТ ВООРУЖЕН !

БЕРЕГИТЕ СЕБЯ 

И СВОИ ФИНАНСЫ !
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