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НАТАЛЬЯ 
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Главное управление МВД России по Кемеровской области – Кузбассу 

ПРОФИЛАКТИКА МОШЕННИЧЕСТВ И КРАЖ С БАНКОВСКИХ СЧЕТОВ ГРАЖДАН 



ст. 227 ГК РФ «Находка», нашедший вещь, в том числе денежные 
или платежное средства, гражданин обязан принять меры, чтобы 
вернуть потерянное либо оставленное имущество законному 
владельцу, либо передать на хранение сотрудникам полиции.

п. «г» ч. 3 ст. 158 УК РФ 
«Кража, совершенная с 

банковского счета, а равно в 
отношении электронных 

денежных средств»

наказывается, в том числе, 
лишением свободы на срок до 6 лет



ст. 159 УК РФ 
«Мошенничество, то есть хищение 
чужого имущества путем обмана 
или злоупотребления доверием»

наказывается, в том числе, 
лишением свободы на срок до 10 лет









Проголосуй за ребенка пожалуйста, 
если не сложно=):) https://gas/CHlud45Dn
L 

Ссылка, отправляемая злоумышленниками, 
сделана при помощи сервиса для 
СОКРАЩЕНИЯ ссылок. Этот инструмент 
часто применяется,  когда отправитель не 
хочет, чтобы реальный адрес сайта 
бросался в глаза.
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Какие бывают вредоносные APK?❓
• Фишинговые APK – замаскированные под легальные 

приложения (например, «Google Play Update»), 
крадут пароли и платёжные данные.

• Троянские APK – получают доступ к SMS и 
банковским приложениям, подписывают жертву на 
платные услуги.

• Шпионские APK – скрыто записывают звонки, 
отслеживают местоположение и копируют 
переписки.

• Бэкдоры – позволяют хакерам удалённо управлять 
устройством.

Как защититься от опасных APK?
✅Скачивайте приложения только из проверенных 
источников.
✅Используйте надежные антивирусные приложения.
✅Используйте сервисы анализа APK. VirusTotal, 
HashDroid, Checksum Calculator позволяют проверить 
файлы перед установкой.
✅Следите за разрешениями. Если фонарик требует 
доступ к контактам или камере — это тревожный 
сигнал.











Что такое дипфейк?
Дипфейк - это форма мультимедиа, которая 
накладывает существующее изображение или видео 
на контент, созданный искусственным интеллектом, 
который напоминает чей-то голос или внешний вид. 

Какие угрозы создают 
дипфейки?
• Мошенничества с 

открытием счетов.
• Аферы с 

персонализацией.
• Вымогательства с 

помощью аудио-
дипфейков.

• Использование в 
политических и военных 
целях.

Как распознать?
Неестественная интонация речи. Слишком 
редкое моргание и нетипичные движения 
на видео. Движение губ не 
синхронизировано с речью. 
«Роботизированный» тон речи.



«БЕСПЛАТНЫЙ» WI-FI 
в местах общего 

пользования (автовокзалы, 
кафе, организации, 

торговые центры и пр.)





• Дроппер - это человек, чья банковская карта, счет 
или электронный кошелек используется для 
отмывания денежных средств, полученных 
незаконным путем. То есть, иными словами, 
пособник (соучастник) преступников.

• Дроппер рискует не только лишиться права на 
банковское обслуживание, но и предстать перед 
судом.

• Соучастникам преступления грозит штраф, 
многократно превышающий сумму, полученную за 
посреднические услуги, и реальный тюремный 
срок.

• Дропперы не всегда осознают, что занимаются чем-
то незаконным. Добропорядочные граждане могут 
стать пособниками преступников по незнанию или 
невольно, поддавшись на различные уловки.

• Чтобы не стать жертвой, важно проявлять 
бдительность: не принимать предложения легкого 
заработка, воздерживаться от любых безналичных 
взаиморасчетов с неизвестными или 
малознакомыми людьми, соблюдать правила 
безопасного использования банковских карт.





ст. 228 УК РФ 
«Незаконные оборот 

наркотических средств, 
психотропных веществ или 

их аналогов»
наказывается, в том числе, 

лишением свободы на срок 
до 20 лет

Соучастие в преступлении, если 
перевод денежных средств 
получен от реализации наркотиков



ст. 210 УК РФ 
«Организация преступного 

сообщества и участия в нем»

наказывается, в том числе, 
пожизненным лишением 

свободы + штраф 
до 5 000 000 рублей



ст. 205.1 УК РФ 
«Содействие 

террористической 
деятельности»

наказывается, в том числе, 
пожизненным лишением 

свободы

Содействие террористической 
деятельности» - в случае участия 
«дроппера» в схеме 
финансирования терроризма

Совершение взрыва, поджога или 
иных действий, устрашающих 
население и создающих опасность 
гибели человека, причинения 
значительного ущерба либо 
наступления иных тяжких 
последствий квалифицируется как 
террористический акт по статье 
205 УК РФ. 



ст. 281 УК РФ 
«Диверсия»

наказывается, в том 
числе, пожизненным 
лишением свободы

Граждан вовлекают под различными предлогами и 
за незначительное денежное вознаграждение к 
совершению поджогов и иных повреждений на 
объектах транспортной инфраструктуры (в том 
числе железнодорожных шкафов), транспортных 
средств, средств связи (в том числе вышек 
сотовой связи), объектов жизнеобеспечения 
населения (в том числе электроподстанций, 
объектов водоснабжения, газоснабжения и т.д.), 
административных зданиях, жилых домах

Такие деяния также могут квалифицироваться как умышленное уничтожение или 
повреждение чужого имущества, совершенные из хулиганских побуждений, по мотивам 
политической, идеологической, расовой, национальной или религиозной ненависти по 
статье 167 УК РФ. Максимальное наказание до пяти лет лишения свободы .
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MAX «Вестник 
Киберполиции 

России»

MAX 
«Полиция Кузбасса»

ВКонтакте 
«Региональный центр 

финансовой 
грамотности Кузбасса»


